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ALLA FEDERAZIONE NAZIONALE DELLE IMPRESE ORAFE

GIOIELLIERE ARGENTERIE OROLOGIAIE (FEDERPREZIOST)
ROMA

All 1

OGGETTO: Protocollo d’Intesa Video-allarme antirapina per le imprese orafe, gioielliere,
argentiere ed orologiaie tra il Ministero dell’Interno ¢ Federpreziosi-Confcommercio
Imprese per I'Italia, in materia di video-allarme antirapina, sottoscritto in data 4
dicembre 2020.

Si trasmette il Protocollo d’Intesa in materia di video-allarme antirapina sottoscritto da
codesta Federazione in data 4 dicembre 2020, nel solco det “Protocollo Quadro Video-allarme
antiraping” tra il Ministero dell’Interno. Confcommercio - Imprese per Pltalia e Confesercenti

Nazionale sottoscritto in data 12 dicembre 2019.

Con riguardoe alla previsione di cui all’articolo 6 del Protocollo, si rimanda alle successive
comunicazioni inerenti al Tavolo tecnico permanente, presieduto da quest’Ufficio, richiamato nel
disciplinare tecnico del 30 ottobre 2019.

1L DIRETTORE DELL’UFFICIO
Maria Teresa Jempreviva
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Protocollo d’Intesa
Ministero dell’Internio e Federpreziosi Confcommercio imprese per P’ltalia
in attuazione del Protocollo Quadro Video-Allarme Antirapina

tra Ministero dell'Interno, Confcommercio - Imprese per I'Italia, Confesercenti

stipulano il presente

PROTOCOLLO D'INTESA VIDEO-ALLARME ANTIRAPINA
PER LE IMPRESE ORAFE GIOIELLIERE ARGENTIERE ED OROLOGIAIE

[1 Ministero dell’Interno, con sede in Roma, Piazza del Viminale n.1, rappresentato dal Ministro
dell’Intemno, Dott.ssa Luciana Lamorgese;

Federpreziosi, Federazione Nazionale delle Imprese Orate Gioiclliere Argenticre Qrologiaie -
Confcommercio Impresc per ['ltalia. con sede in Roma. Via Re Tancredi 8. rapprescotata dal

Presidente, Sig. Giuseppe Aquilino;

PREMESSO CHE

- Federpreziosi, federazione di categoriza aderentc a Confcommercio - Imprese per ['ltalia,
rappresenta le Associazioni, i Sindacati, i Gruppi Orafi ¢ le impresc - per un totale di circa 6.000 -
deMa filiera de! comparto orafo. gioielliero, argenticro e orologiero associate alle suddette
organizzazioni, attivande azioni tese alla tutela e alla salvaguardia degli interessi della categoria
rappresentata ¢ fornendo alle predette imprese, direttamente o tramite le suindicate Associazioni.
Sindacali e Gruppi, servizi di assistenza, tutela sindacale, consulenza, attivitd formativa nonché

d\ﬁ/ |

attraverso strumenti di supporto all’attivita imprenditoriale;

-

Gabinetto Ministro - ARCHIVIO DI GABINETTO - Prot. Uscita N.0076366 del 04/12/2020




B Cuwcosmemo

; MINISTERO =

= DELL'INTERNO .:*E%

- Federpreziosi rappresenta una categoria che, da sempre, vive il problema della sicurczza

atlraverso esperienze molte volte drammatiche e si pone a supporto dei propri Associati anche
stimolando riflessioni sul tema, che & centrale per I'attivitd delle imprese del settore. potenzialmente

esposte quotidianamente, per la tipologia del prodotto trafato, a episodi critici quali rapine ¢ furti

nelle loro diverse declinazioni;

- tra le tipologic di crimini maggiormente subiti - secondo dati estrapolati da ricerche sui
singoli territori svolte da Federpreziosi Confcommercio - risuftano in prima linca le rapine a mano
armata precedute dai funti con destrezza, ovvero le cd. “spaccate™, § furti compiuti infrangendo con

un ogyetto duro e pesante |a vetrina di un negozio e asportandone il contenuto;

- sull‘intero territorio nazionale si sono ultimamente veriftcati vari episodi criminosi che
hanno avuto particolare risalto in cronaca per le dinamiche che li hanno contraddistinti, a
dimostrazione che il rischio non é pitt solo quello del danno patrimoniale, bensi quello
dell’incolumita dei titolari, dei dipendenti - tenendo presente che la stragrande maggiaranza delle
azicnde del settore sono a conduzione famigliare - e dzll"eventuale clicntela presente in negozio o

all’intcrno nel centro commerciale ove il reato ha luogo;

VISTO il Protocolle Quadro Video Allarme Antirapina tra Ministere dell'Interno.
Confcommercio Imprese per I'ltalia ¢ Confesercenti del 12 dicembre 2019:

CONSIDERATE e (inalitd del medesimo Protocollo ed in particolarc dell’art. 4 relative alla
diffusione del medesimo, che prevede la sottoscrizione da parte del Ministero
dell'interno di specifici Protocolli d'Intesa in attuazione del Protocallo Quadro

con le articolazioni di categoria defle Confederarioni aderenti al Protocollo:

ATTESO che il citato Protocollo si inserisce nel quadro delle iniziative ossunte dat
Ministero dell’Interno finalizzate 2 implementare la sicurezza depli operatort

economici anche mediante I'utilizzo di strumenti di videosorveglianza e

allarme antirapina,
s
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RILEVATO che il Ministero dell’'Intemo ha individuato nel disciplinare tecnice aliegato al

Protocolic Quadro del 12 dicembre 2019 le specifiche tecniche di sistemi di
video-allarme antirapina, collegabili con gli apparati presenti presso le
sale/centrali operative della Polizia di Stato e dell’ Arma dei Carabinieri;

Ll

CONSTATATO il diffondersi ed i! moltiplicarsi di fenomeni di microcriminaliti che colpiscono

le imprese orafe gioicllierc argenticre ed orologiaie;

CONSIDERATO che i reati predatori costituiscono un fenomeno di particolare allarme sociale e
che la2 domanda di sicurczza nel settore rappresentato da Federpreziosi
Confcommercio Imprese per ['Italia & in aumento, con 1a conseguente necessita

di potenziare le misure di prevenzione e contrasto gia poste in essere;

RAVVISATA 1a necessita di rafforzare il livello di protezione delle imprese secondo le linee
di indirizzo basate su una piit stretta coflaborazione tra Istituzioni pubbliche.
Forze di Polizia, Associazioni di categoria ¢ imprese gioicllerie, nonché di
implementare la diffusione, 'aggiomamento di sistemi di videosorveglianza e
allarme antirapina, collegabili con gli apparati presenti presso le sale e le

centrali operative della Polizia di Stato e deli* Arma dei Carabinier

TUTTO CIO’ PREMESSO, S1 CONCORDA QUANTO SEGUE

Articolol

(Premesse)
Le premesse, il Protocollo Quadro Video-allarme Antirapina siglato in data 12 dicembre 2019 tra
Ministero del’Intemo, Confcommercio Imprese per Ultalia. Confesercenti nonché ['allegato

Disciplinare Tecnico costituiscono parte integrante del presente Protocallo.
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Articolo 2
(Finalitd)

II"Presente Protocollo stabilisce i criteri generali della collaborazione in tems di video-allarme
antirapina tra i! Ministero dcll’Interno ¢ Federpreziosi Confcommercio-imprese per 'halia nel

rispetto delle normative vigenti e nell’ambito delle rispetiive competenze.

Articalo 3
{Impegni delle parti)
Ai finj defl’attuazione del presente Protocollo d’Intesa, finalizzato al miglioramento delle attivita di
prevenzione e repressione dei fenoment legati alla criminalitd ¢, in panticolare. rapine in danno detle

impresc orafe, gioicllicre, argentiere orologiere, Ic parti si impegnano a:

1 Favorire un interscambio di informazioni sui fenomeni legati alla criminalita, al fine di
studiare azioni e progetti condivisi sul tema della sicurezza ¢ della prevenzione e repressione dei

fenomeni criminali,

2. Promuovere iniziative ¢ incontri volti a favorire la culiura della prevenzione e della

sicurczza con la partecipazione di personale appartenente alle Forze di polizia.

3 Favorire Pincremento nonché 1'utilizzo di sistemi aggiornati di videosorveglianza ¢
sicurezza antirapina, collegabili con gli apparati presenti presso le sale e le centrali operative della
Polizia di Stato ¢ delt’ Arma dei Carabinieri, anche nella qualita di strumenti fondamentali per la
crescita della Sicurezza Territoriale Integrata. che con fa messa in sicurezza del singolo pone in

sicurezza 'intera collettivitd.

4, Regolamentare Putilizzo di strumenti teenologici, quali Fapplicazione Hhatsdpp, utilizzata
da gruppi di operatori sia nella provincia di appartenenza siz in connessione con le altre province

per segnalare casi anomali riguardanti tentativi di raggiri, truffe o furti con destrezza © tentativi di

rapina.
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Le parti si impegnano ad aggiomare di comunc accordo i programmi di informazione e di

formazione

-

Articolo 4

(Architettura del sistema video-allurme antiraping)

It sistema di video-allarme antirapina & configurato secondo i parametri indicati nel disciplinare

tecnico allegato, che costituisce parte intcgrante del presente Protocollo d*Intesa.

I predetto sistcma interagisce con le sale e e centrali operative della Polizia di Stato ¢ dell"Arma

dei Carabinieri, anche nel rispetto della normativa in materia di trattamento dei dati personali.

1l Disciplinare Tecnico definisce ed aggiorna le funzionalitd de! sistema video allarme antirapina, le

procedure di fornitura de! servizio nonché 'adeguamento degli impianti e gli adempimenti.

Articolo 8§
(Diffusione del Protocollo d 'Intesa)

Le parti si impegnano e predisporre azioni nei rispettivi ambiti, volte a dare la pit ampia diffusione
¢ rendere efficace il presente Protocolto d'Intesa rispettivamente attraverso le  Prefetture, Utlici
territoriali del Governo. arlicolazioni territoriali di Federpreziosi Confcommercio-lmprese per

I"halia,

Articolo 6

(Tavalo di implementuzione del Protocollo o Intexa)

Le parti costituiscono un tavolo tecnico per Uindividuazione di iniziative congiunte finalizzate a
promuovere i} Protocollo in oggetto anche in funzione delle peculiarita ¢ delle necessitd in termini

di sicurezza delle impresc orafe gioielliere argentiere ed orologiaiv

Lh
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Articolo 7

(Burata e modifiche del Protocolta o Intesa)

-

1 presente Protacollo ha durata di tre anni ¢ decorre dalla data di sottoserizione.
Le parti si impegnano ad incontrarsi sei mesi prima della scadenza per discutere le modalita di

rinnovo dello stesso,

Le parti possono concordemente modificare i contenuti defla presente intesa, al fine di un migliore

conseguimento delle finalitd predette.

Roma, 0 l; Dib 2020

Federpreziosi Confecommereio I Ministro nterno

Il Presidrzx!c

Firmato digitalmente da: AQUILING GIUSEPPE
Data: 14/11/2020 11:05:17
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Videoallarme antirapina
Disciplinare tecnice 30.10.2019

Sammario

1)

REQUISITI TECNICI

INTEGRAZIONE CON [ SISTEMI ESISTENTI PRESSO LE SALE/CENTRALL OPERATIVE 3
ARCHITETTURA 3
«d. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEQ E DELLA REGISTRAZIONE PRESSO GLI

ESERCENTI 3

2. SICUREZZA DELLE REGISTRAZIONI 3
3.CARATTERISTICHE DELLE MODALITA DI INTERCONNESSIONE/ INTERFACCIAMENTO CON

LE SALE/CENTRALI OPERATIVE DELLE FORZE DI POLIZIA 4

4. PROCEDURE D ACCREDITAMENTO 5

4.] NULLAOSTATECNICO 5

4,2 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZION] TECNICHE PERIFERICHE
DELL'ARMA DEI CARARINIER! 6

4.3 MANDATO (solo per i"Arma dei Carabinieri)

5. INSTALLAZIONE DEGLI APPARATT IN SALA/CENTRALE OPERATIVA 7
5.1 ATTIVITA (s0lo per I'Arma dei Carabinieri) 7
5.2 INTEGRAZIONE CON IL SOFTWARE ~CCI112- NUE™ 7
6. ATTIVAZIONE DEf SINGOLI SISTEM! DI VIDEO-ALLARME NEI SOFTWARE “LC.T."E *CCl| 2-3

NUE™
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Videgallarme antirapina

Disciplinare tecnico 30.10.2019

REQUISITI TECNICI

11 presente documento ha per oggetto la definizione e la descrizione dei requisiti teenici del sistema
di allarme antirapina, di seguito denominato “Videoallarme™. escludendo qualsiasi altra tipelogia di
altarmi (quali ad es. antintrusione, tamper, mancanza di rete, ¢tc.), € costituisce parte integrante del
Protocolio Quadro.

Attraverso il Videoallarme si oftengono segnalazioni di atlarme nonché fa visione e 'eventuale
controllo delle immagini provenienti dai sistemi di videosorveglianza, installati presso gli esercizi
commerciali/imprese. associati con le Confederazioni firmataric. o presso gl csercivi
commerciali/imprese non associati.

Il Videoallarme. attivabile esclusivamente tramite {a volontd diretta det soggetto sottoposto ad
azione criminale (atiraverso Ia semplice pressione sul pulsantz di comando), deve essere in grado di
collegarsi con la Piattaforma installata presso le Sale/Centrali operative delle Forze di polizia e di
trasmettere ke immagini in tempo reale.

I Videoallarme prevede il collegamento dei sistemi installati presso gli  esercizi
commercialifimprese il cui flusso telematico, in caso di allarme, viene inviato dircttamente alle sale
operative delle Forze di polizia competenti per gli esercizi commerciali, ferma restando la
possibilita di inoltrare I'allarme alle Sale/Centrali eperative delle Forze di polizia attraverse la sala
controllo dell*istituto Ji vigilanza autorizzato ai sensi dell*art.134 del Tulps.

1f Sisterna di Videoaltarme potra avvalersi anche delle tecnologie standard di geolocalizzazione del-
1a refurtiva, attivate dall'utente/fruitore sottoposto ad aziane criminale, con allarme filirato c inoltra-
to dall'istituto di vigilanza autorizzato ai sensi dell’art.134 del Tulps, all'atto della conclamazionc

del reato.

In caso di Videollarme antirapina ¢ fatto divieto di veicolare il flusso degli stessi 2 postazioni
diverse da quelle previste dal presente disciplinare tecnico.

Restano salve Je disposizioni riguardanti la normativa sul procurato allarme.

In caso di comprovata violazione delle disposizioni del presente disciplinare. il Comitato
provinciale per I'ordine € Ja sicurezza pubblica potra valutare la sospensione dell’autorizzazione
all utilizzo del sisterna di Videoallarme antirapina con conseguente disattivazione del collegamento
verso le Sale/Centrali operative delle Forze di polizia dell’esercizio comrmerciale interessato.

Le specifiche tecniche propostc nel presente documento sono da intendersi vincuolanu.

Le variazioni degli indicati requisiti tecnolugici devono essere concordate tra le Parti cd a tal fine
viene istitwtito un apposito Tavolo tecnico permanente, che si riunisce cop cadenza almeno
semestrale, presieduto dall*Ufficio di Coordinamento ¢ Pianificazione delie Forze di Poliziae con la
partecipazione dell’Ufficio per I’ Amministrazions Ciencrale, della Direzione Centrale Servizi
Tecnico [ogistici ¢ della Gestione Patrimoniale. della Direzione Centrale Anticrimine, nonché degli
Uffici Operazioni ¢ Sistcni Informativi del Comando Gienerale dell’ Arma dei Carabinieri.

| 85
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Videoallarme antirapina
Disciplinare tecnico 30.10.2019

Analogamente, in relazione al progressivo evolversi delle tecnologie di trasmissione delle segnala-
zioni di allarme in forma multimediale, potrd esscre attivato un tavolo tecnico dedicato, per lo stu-
dio e I"approfondimento delle modalita di implementazione del sistema.

INTEGRAZIONE CON I SISTEMI] ESISTENTI PRESSO LE SALE/CENTRALY OPFRATIVE

II presente protocollo prevede Pintegrazione con i sistemi informatici esistenti presso e

Sale/Centrali operative delle Forze di polizia, presso le quali dovranno esserc resi disponibili i flussi

video in tempo reale provenienti dalle telecamerc installate presse gli esercenti. per il tramite delle

Sale controllo degli istituti di vigilanza, ovvero direttamente dagli esercizi commerciali/imprese, per
~a visualizzazione ed eventuale presa in carico degli stessi all'interno dei rispettivi applicativi.

ARCHITETTURA
L'architettura di sistema ¢ descrita nel documento sllegato (all.l - schema esplicativo
collegamenti).

Si riportano di seguito i vari aspett{ carattcrizzanti il sistema.

1. CARATTERISTICHE DEL SISTEMA AUDIO/VIDEQ E DELLA REGISTRAZIONE PRES-
SO GLI ESERCENTI

Le caratieristiche del sistema Audio/Video ¢ della registrazione deffe immagini dei sistemi

installati presso gli esercizi commerciali/imprese devono cssete de seguenti:

a. risoluzione di ciascun video registrato non inferiore a 1280x720 pixel;

. supporto della registrazionce audio, non inferiore a 16 bit:

. rappresentazione delle immagini a colori € in modalitd day&night:

. visualizzazione di una rappresentazione di tipo “full-motion™ e la visione diretta di ogni

particolare che prende parte all'evento criminoso in tempo reale non meno di 15 fps:

e. conscrvazione. presso I'escrcente, dei filmati (audio + video) conformemente alla nurmativa
vigente in materia di protezione dei dati personali:

f. informazioni di data/ora relativi al filmato ripreso. L'informazione su data/ora deve avere
precisione minima al secondo ¢ deve prevedersi un meccanismo di controlle /o gestione a
garanzia delia precisione richiesta.

BN oo

2. SICUREZZA DFLLE REGISTRAZION!

Il sistema Audio/Vidco, installato presso I'esercizio commerciale/impresa e utilizzato per la
registrazione e la conservazione dei filmati, nel rispetto delle disposiziont in tema di tutela dei
dati personali e in particolare del provvedimento in materia di videosorveglianza dell™8 aprile
2010, dovra obbligatoriamente:

a. consentire I"estrazione delle informazioni registrate (audio e video) da parte degli Organi di
Polizia Giudiziaria. garantendo la non ripudiabilita, la completezza ¢ inalterabilita dei dati
raccolti;

b. consentire 1'accesso, presso I'esercente, ai dati attraverso un collegamento rapido con un
generico personal computer, dotato del nccessario software di lettura ¢ assolutamente

immodificabile nei contenuti; .

Uscita N.0076366 del 04/12/2020
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Videgallarme antirapina
Disciplinare tecnico 30.10,2019

c. includere un file di log, costantemente aggiomato e non modificabile da terzi, contenente la
registrazione degli accessi e delle operazioni effettuate; tale file di log dovra essere feso
disponibile agli Organi di Pelizia Giudiziaria;

d. essere protetto con efficaci misurc (es. dispositivi con doppia chiave o con apertura ritardata
del vano di alloggiamento del videoregistratore).

3. CARATTERISTICHE DELLE MODALITA Df INTERCONNESSIONE / INTERFACCIA-
MENTO CON LE SALE/CENTRALI OPERATIVE DELLE FORZE DI POLIZ1A

a. Il flusso video deve essere inviato mediante sistemi e protocolli per 1a comunicazione sicura
... Su Internet che proteggano Uintegritd, la riservatezza dei dati scambiati ¢ ne garantiscano
I"autenticazione {almeno con utilizzo del protocolly HTTPS).

b. I segnali videoallarmati verso le Sale/Centrali operative delle Forze di polizia devano esserc
convogliati attraverso un unico collegamento fisico per il tramite di una Sala Controlle di un
Istituto di Vigilanza, ovvero direttamente verso ciascuna Sala/Centrale operativa defle Forge
di polizia, quindi, rispettivamente:

- uno per la Sala aperativa della Questura;

- uno per la Centrale operativa del Comanda Provinciale/(iruppo dell’ Arma dei Carabinieri.
che gestiranno Fintervento secanda le ordinarie procedure operative ¢ le competenze ripartite
sulla base de! Piano coordinata di controllo del territorio previsto a livello provinciate.

Uscita N.0076366 del 04/12/2020

c. Il punto di accesso delle Sale/Centrali operative delle Forze di polizia deve avviare da
registrazione de} video in ingresso immediatamente, in caso di allarme. indipendentemente
dalla successiva presa in carico da parte dell*operatore di Sala/Centrale operativa.

H sistema tecnologico di acquisizione e gestione dei Hussi multimediali (Media Server)
utilizzato dalle Sale/Centrali operative delle Forze di polizia deve poter conservare in
memoria le immagini allarmate (audio + video) pervenute e consentire il trattamento dei dati
personali, in linea con le disposizioni del decreto legislativo del 18 maggio 2018, n.51.

Per la Polizia di Stato. il Media Server di ogni Questura espone su [nternet web services
adeguatamentc protetti.

Per I’ Arma dei Carabinicri. il Media Server “interno™ di ogni Comando Provinciale/Gruppo si
interfaccia in locale. presso la DMZ detla Centrale operativa, con il Medin Server “esterno™,
messo a disposizione dal soggetto privato fornitore del servizio (singolo esercente o istituto i

vigilanza ex art. 134 TULPS).

1l Media Server “esterno™ dovra esporre web services, adeguatamente protetti. analoghi a
quelli previsti dalla Polizia di Stato (vedasi punto precedente) funzionali a ricevere lo
streaming video: sutlo stesso dovranno pervenire csclusivamente gli “streaming”™ allormati {¢
fatto divieto di veicolare su tali server i video “non allarmati™).

Gabinetto Ministro - ARCHIVIQO DI GABINETTC - Brot.

Gli oneri di approvvigionamento ¢ manutenzione degli apparati allocuti presso ogni Comando
Provinciale/Gruppo sono a carico del soggetto privato fomitore del servizio.
d. Le immagini trasmesse alla postazione di Sala/Centrale operativa delle Forze di Polizia

dovranno avere le scpuenti caratteristiche minime:
- risoluzione con un formato DCIF (5281384 pixel).
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Videoallarme antimpina

Disciplinare tecnico 30.10.2019

- formato delle immoagini in modalitid colore 24 bit/pixel, pari a 32 ML di colori e in B&W
notturna (8bit/pixel, 512 livelli di grigio), con algoritmo standard di compressione:

- frame rate non inferiore a 15 fps:

- standard Cadifics Audio G711,

. Per le finalita del videoallarme antirapina, 1a connettivita Internct delle Sale/Centrali operative

delle Forze di polizia é predisposta senza oncri per lc stessc. If collegamento sard di tipo a
banda larga, riservata e protetto con sistemi di protezionc predisposti daile Forze di polizia.

Il sistema dovra rendere disponibili le seguenti funzionalita:

- allarme completo dell"identificativo dell’esercizio commerviale/impresa e deil'identificativo
della sorgente del flusso video,

- informazioni defl’esercentc commerciale. comredato di campo note e di fotagmfie
dell’esercente. ed eventualmente di collaboratori. nonché della planimetria dell esercizio
commercizle:

- videoallarme completo di audio, ove presente, attivato esclusivamente in caso di allarme,
proveniente dalle tclecamere installate dall’escreizio commerciale/impresa;

- in assenza di attivazione del videoallarme antirapina, presso le Sale/Centrali operative delle
Forze di polizia NON devono giungere le immagini delle telecamere.

PROCEDURE DIACCREDITAMENTO

4.1 NULLA OSTATECNICO

Nelle more defla realizzuzione della nuova architettura di collegamente, per poter procedere
all'installazione del sistema, ciascunma ditta deve ottenerc un Nalla Osta Tecnico di
conformita al Protocollv d'Intcsa 2019 (nel seguito: NLO.T. 2019) attraverso duc fasi distinte
¢ consequenziali:

1. Verifiche amministrative.
a)in caso di istituto di vigilamza: la Questura verifica il possesso della prevista
autorizzazione rilasciata ai sensi dell’nrt.133 TULPS;
b) in assenza di autorizzazione ai sensi deli’an.134 del TULPS, la Forza di pulizia che
riceve la richiesta di attivazione, secondo le ordinarie procedure:
- verifica I'iscrizione nell*apposito albo degli installatori della camera di commercio:
- raccoglie la dichiarazione di installazione a regola d’arte presentata dail’installatore.

2. Verifiche tecniche,
A livello territoriale, I'Atma dei Carabinieri provvede al rilascio del Nulla Osta Tecnico
attraverso I'Uffivic TAES Legionale.
Le novita intrudatte dal Protocollo d'Intesa del 2009 impongono, per i soggetti privati
fornitori del servizio gia in possesso di un Nulta Osta Teenico di conformitd al Protacollo
d’Intesa 200972013 {net seguito: N.O.T. 2009 e NLO.T. 2013 ave applicabile). I'ottenimento
di un N.O.T. 2019 che certifichi I’avvenuto adeguamento dei sistemi al presente disciplinare.

I soggetti privati fornitori del servizio non in possesso del “yeechio N.O.T." devono invece
avviare le procedure per I’sequisizione del N.O.T. 2019
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Si riporta, di seguito, I'iter da seguire per |'ottenimento di un N.Q.T., distinto per Polizia di
Stato e Arma dei Carabinieri, nei seguenti tre casi:
A. Il soggetto private fornitore del servizio & in possesso del N.O.T. 2009/20(3 ed ha
apparati installati nella DMZ. delia Questura o del Comando Provinciale:
‘B, Il soggetto privato fornitore del servizio & in possesso del N.().T. 2009/2013 ma non ha
apparati installati in Questura o in DMZ della Questura o del Comando Provinciale:
C. Il soggetto privato fornitore del servizio non & in posscsso del N.O.T, 20092013,

Polizia di Stato

Nel caso A:

I'installatore, entro un anno dalla sottoscrizione del presente accordo, deve rifirare i}
materiale presente nelle Sale operative (postazione videoallarme) ¢ predisporre I"apposito
interfacciamento verso il MediaServer installato nella Questura competente territorialmente.

NelcasoBe C:
Pinstallatore provvede a predisporre I"apposito interfaceiamento verso il MediaServer della

Questura competente territorialmente.

Arma dei Carabinieri

11 soggetto privato furnitore del servizio deve avanzare al Comando Crenerale dell’Arma doi

Carabinieri. Ufficio Sistemi Informativi, richiesta di ottenimento del N.O.T. 2019

- nei casi A e B (la ditta ha gia ricevuto un N.O.T. 2009/2013) I"esito positivo det test di
integrazione con il nuovo software CC112-NUE determina automaticamente il rilascio
del N.O.T. 2019 (a cura del predetto Ufficio Sistemi Informativi). I} soggetto privato
fornitore del servizio, nel caso abbia gia degli apparati installati nelle DMZ delle Centrali
Operative periferiche. dovrd provvedere all'adeguamento di tali impianti secondo e
caratteristiche tecniche previste dal presente disciplinarc entro 180 gg dall’otlenimento
del N.O.T. 2019;

- nel caso C (la ditta non ha un N.Q.T. 2009/2013). successivamente allgsite positive del
test di integrazione con il software CCI12-NUE eflettuato presso il Comando Generale
dell’Arma, la ditta dovra presentare alle articolazioni teeniche Legionali defl’Arma det
Carabinieri gli apparati che intende instalfare localmente. al fine di ottenerc il N.(O.T

2019.

42 MODALITA DI COMUNICAZIONE CON LE ARTICOLAZION! TECNICHE PERIFE-
RICHE DELL'ARMA DEI CARABINIERI

Le articolazioni tecniche periferiche dell’Arma dei Carabinjeri:

- ricevono. con lettera formale, da parte del soggetto privatn fornitore del servizio il

progetto di video-allarme;

esaminano il progetto presentato, al fine di verilicame la coerenza con i dettami del

disciplinare tecnico;

rispondono alla ditta proponente rilasciando il Nulla Osta Tecnico (N.Q.T.} al progetio,

ovvero rigettando lo stesso per aon conformita (modello di risposta in all.2-mudello di

concessione-rifiuto di N.(L.T.).
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4.3 MANDATO (solo per I"'Arma dei Carahinieri)

Una volta in possesso del N.O.T.:

- le “associazioni di categoria/singoli esercenti non associati™ attivano le loro procedure
interne per conferire al soggetto privato/soggenti privati fomitore del servizio I'incarico
ad operare anche sulla base di eventuali protocolli/accordi territoriali &

- il soggetto privato foritore del servizio che abbia ricevuto il NOT. da parte delle
articolazioni periferiche dell’Arma dei  Carabinieri ed il mandato da parie di
un’associazione di categoria/esercente non associato & autorizzate ad interfaceiarsi con le
Centrali operative del”Arma dei Carabinieri. :

5. INSTALLAZIONE DEGLI APPARATI IN SALA/CENTRALE OPERATIVA

Il soggetto privato fornitore del servizio provvederd ad interfacciarsi con i rispettivi software in
dotazione alle Forze di polizia (ICT per la P.d.S. e “CCI12-NUE” per I"Arma dei Carabinicri).
Eventuali casistiche particolari (da specificare) dovranno essere rimesse alle valutazioni delle
sinpole Amministrazioni Centrali.

£1ATTIVITA (solo per 'Arma dei Carabinieri)

It soggetto privato fomitore del servizio, in accordo a quanto ripertato nell*allepato wil1. -

schema esplicativo collegamenti:

- consegna ed installa in Sala/Centrale Operativa un router con connettivitd ad internet flusso
ADSL/HDSL. (nello schema riportati come “routers xDSL verso le aziende convenzivnate™),

- consegna ed installa, in ciascuna Comando Provinciale/Gruppo interessato. un "Mediu Scrver
video allarme anti rapina” dotato di due interfacce di rete. La prima di queste surd collegata al
predetto router secondo un indirizzamento privato, mentre la seconda interfaccia - cablugpio a
cura defla ditta - sara collegata all'Hub/switch gia disponibile in Sala/Centrale operativa
(indicato nello schema come “DMZ Switch™), utilizzando un IP appartenente al range
assegnato ad ogni Comando Provinciale/Geuppo {*all.3 - indirizzamenti Arma CC* per
I'Arma dei Carabinieri).

$e il numera di porte dell'hub/switch non fosse sufficiente o il suddetto hub/switch non fosse

prescnte, la ditta dovrd consegnare un nuovo switch che sostituisce/integra il precedente,

NOTA: “il Video Server interno alla retc Jelle Forze di polizia (su cui viene instaflato il WS
“alerter™ al quale sara notificato 1'invio del flusso allarmato, vedasi paragrafe successiva) non
deve essere fornito, perché gia nella disponibilita delle Forze di polizia™,

'Gli oneri di installazione e manutenzione degli apparati ricadono sul soggetto privato fornitore

de! servizio acereditato per 1installazione del proprio sistema di video allarme.

£2 INTEGRAZIONE CON IL SOFTWARE “CCI12-NUE"
[ “Media Server - video allarme anti rapina” per I'Arma dei Carabinieri riceveranne dai singoli
sistemi di video allarme tutte le informazioni di cui necessitano ed inoltreranno al “Videe Server
interno™ (indirizzi [P in cit. all.3) esclusivamente una notifiea (attestante Farrivo di un fusso
video allarmato), mediante invocazione del Web Service ¢.d. “alerter” (all.4 Specifiche Teeniche
WS Alerter), il yuale attivera un meccanismo che permettera ai server dell’Arma di prefevare in
tempo reale il flusso video e riversarlo all’interne della rete Intranet. Se st rendesse necessaria Ia
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configurazione dei firewall posti a valle dell'Hub/switch, le articolazioni periferiche dell*Arma
dei Carabinieri contatteranno i rispettivi organi teenici per I"ausilio del caso.

6. ATTIVAZIONE DE! SINGOLI SISTEMI DI VIDEO-ALLARME NEI SOFTWARE “LC.T."
E *CC112-NUE™
L'esercente chiede !'attivazione del servizio alia Questura ¢ al Comando dei Carabinieri
territorialmente competente, mediante la compilazione del modulo di attivazione (all.5 - modulo
di attivazione) che dovrd indicare:
i dati identificativi dell'esercizio commerciale/impresa;
i dati identificativi degli addetti aila vendita (potenzialmente chiamati ad attivare il pulsante
Jdel videoallarme):
dichiarazione di installazione effettuata a regola d'arte da parte dell'installatore;
dichiarazione di iscrizione al!’apposito albo della ('amera di Commercio;
I"eventuale istituto di vigilanza incaricato del servizio.

Nella fase transitoria (1 anno) ¢ ammessa la presentazione della domanda di attivazione da parte
del soggetto privato fornitore del servizio accreditato secordo le modalita di cui af N.O.T. 2009 ¢
N.O.T. 2013 ove applicabile; nelle more restano operative le precedenti modalitd.
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All. 2
Madello concessione/rifluta N.O.T.

INTESTAZIONE REPARTO

OGGETTO: Sistema di video-allarme antirapina

Rif. : richiesta di accreditamento prot. n. del ——

—— e — A

ALLA SPETT.Le ditta

A‘A.A.A-I\.A'A‘A'A.A.A.A
NON i concede il Nulla Osta Tecnico all'installazione dell’impianto di video allarme anti-
rapina di cui al progetto trasmesso con la richiesta in rifcrimento per il seguente motivo:

S1 concede il Nulla Osta Teenico all'installazione dell'impianto di video allarme anti-rapina di

cui al progetto trasmesso con la richiesta in rifcrimento. In proposito si evidenzia che:

a. codesta ditta & autorizzata ad effettuare 1'installazione del sistema presso le C.O. di questo
Comando Lcgione dal momento in cui avrd ricevato. da parte di un’associazione di
categoria/ esercente mon associato, il mandato ad attivare un sistema di video allarme.
(purché in regola con le disposizioni per lo svolgimento di lavori non classificati in aree
riservate):

b. codesta Ditta si impegna sin d'ora, pena reveca dell’autorizzazione testé concessa. a
consentire, in caso di tichiesta dell’Amministrazione, {"acvessu al praprio sistema per
["eventuale attestazione di ulieriori flussi video provenienti da fonti video diverse (es: altri
sistemi di video allarme antirapina. telecamere urbane ¢te...);

¢. il sistema dj video-allarme dovrd esscre interfacciato con il seftware “CC112" inoltrando al
“Media Server CCL12" esclusivamente { flussi di videostrcaming allarmati in formato
compatibile con “Microsoft Media services™ ~ protocollo RTSP (come previsto da capitolato
teenico). 1l flusso video dovrd essere corredato da un “Codice Unico Apparato™ che. per
ogni esercizio commerciale che aderird al progetto. sard definito dal responsabile della C.O.
al quale dovr essere consegnato il module di attivazione allegato.

Nota: la ditta si impegna sin d'ora, penu revaca dell ‘amtorizzazione lesté concessa, ad
attuare tutte le necessarie predisposiziant tecniche per continnare a gurantire 1'operativita
del sistema.

GRUPPO FIRMA
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All. 4
Specifiche teeniche WS Alerter

f. \-.‘-'J()Po

Lo scopo del servizio “alerter” dascritto in questo documento & quello di consentire al sistema di "Video
Allarme Anti Rapina” di notificare al sistemi in dotazione alle Centrali Operative dei Carabinieri Farrivo di un

flusso video allarmato,

in seguito a tale notifica, | sistami delle Forze di Polizia effettueranno una chiamata al video server esterno
{posizionato in DM2) fornito dalfle societd civili {ne! seguito denominato “Medio Server video aliorme anti

raping™) per acquisire Fallarme stessa.

2. VWEB SERVICE
Attraverso questo servizio, Il “Media Server video allorme ant! rapina” potra Inviare al server locali
instaliati nella rete Intranet delle Forze di Polizia un comando di "sttivazione della registrazione”

*“notificando, contestualmente, 'arrivo di una segnalaziona di afflarme affe Sale/Centrali Operative.

Grazie 3 questa nuova modalitd non si dovrd effettuare un “push” verso | server delle Sale/Centrafi
Operative delle FF.PP., ma si attiverd un meccanismo per Il quale saranno | server delle FF.PP. a

prelevare in tempo reale il flussa video e riversario alf'interno delfa rete Intranet.

Mediante questa nuova modalit, sard possibile gestire | flussl audio/video di saguito descrittl:

e  MMS/HTTP
e RTSP
s RTMP

L tipologie di Codec utilizzabili, quindi, potranno essere quelli di seguito descrittl:

o  Windews Media Video;
s MPEGZ;
e H264,

La tecnologia di realizzazione dal Web Services descritto nel presente documento & “Web Service 1.27,
al fine di rendere compatibifi ta magglor parte dei linguaggi di sviluppo attualmente in uso.

ll WS é strutturato come dl seguito descritto:

Py - - s e n e s

H DESCRIZIONE
d  Codice Unfvocoi&e'éirﬂEamodeTEEEnIadmdeoananne
Timestamp  Data Ora di attivatione de dallallarme (timestamp dai 1°
é gennaio 1970}
pAddress Indirizzo Ip Scrg;;;i: Hgi"Sewer da cui s preleva il 1&&5&6 h
Video . . [ !
NMEA | Coordinate Geografiche det punto da cui proviene Fallarme
! {standard GPRMC). Coincide con It luogo delfcbiettivo,
| tranme nel caso in cui provenga da un oggetto mobile
i collegato al medesimo “codice untvoco”.
Protocol Protacoila utilizzato per il fiusso video (MMS, RTSP, RTMP)
Port h ponsaeléur'gén'té""” oo
us 7 indirzzo | per este's::‘aoaé‘a;tdare a-prele.vare l; fonte video
tive (ad es.: mms.llﬂz 16. 1{]) IolvideoAlertl
" Parameters " Eventuall parametrl the devonn essere lanciatl per prelevare
' fl fusso Video
Caltbackurt Eventuaie Ud def sistema mittemte da lanclare una volta

terminato # fusso Video per notificare, ad es. lesito
{positivoo negatlvo) deu’acquis!zm del fi imato

P I -

Note

Paramaetri sempre
obbligatori. Nel caso
in culd { parametri
restanti fossero nan
popolati, sl intende
che si sta inviando
sofo un aflarme & la
relativa posizione
{variabile nel termpo)
senza correlarvi un
flussa vidao,

Parametri da
popolare
obbligatoriamente se
i intende trasferire
anche un flusso di
video streaming,
altrimenti restano
vuoti.
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Di seguito viene descritto it WSDL per interfacciarsi con il sistema "Alerter”:
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All.S

Disciplinare Tecnico 2019

Modula di stiivazione
SISTEMA DI VIDEO-ALLARME ANTIRAPINA

MODULO DI ATTIVAZIONE
Alla Questura di — e
Al Comando Provinciale ded Carablaieridi ___
il sottoscrite e . matoa 0
residente in via n___. in qualita di N
dell*esercizio commerciale C.F. « partita [VA —
wsitwaroin _ L__via S
COMUNICA

di voler attivare un dispositivo di vidco-allurme antirapina collegata con le Forze di Polizia in virta del Protocollo dintesa
siglato tra i{ Ministero detfInterno ¢ ke Associazioni di eategoria.
A tal proposito fornisce i recapiti relcfonici di pronto contatty:

1. Sig tel. eell H

e b ahlem st

2. sig tel. celt.

in caso di necessith ed in assenza del sottoscritto, le chiovi delfesercizio suno  custodite dal  Sig.
abitante in via n tel feell.

In merito all’installazione dell'impianto di video-allarme antirapina dichizra quanto segue:
a) diaver incaricato la societd .
Allega Ia seguente documentazione:
1) [Iscrizione alla camera di commercio della socicrd incaricata,
2} Dichiarazione di regolare installazione anche ni scnsl dela normativa suf trattamento del dato personale;
3} Indirizzn {P statico

. {oppure)
b) di aver incaricato IIstituto di vigilanza
di___ in data —_— ;
Allega la sezusnte documentazione:
1} Dichiarazione di regolare installazione anche 2i sensi della normativa sul trattamento del dato personale:

. __con licenra rilusciata dafla Prefettura

2) Indirizzo IP statico . . . :
3) Recapiti telefonici di pronta contatto:
Sig. tel. el
Il sottoserinio:
l. dichiara - ai sensi de! Regoiamento (Ue) 2016/679 del Parlamenta Evropea e del Consiglio del 27 aprile 20106 - di

essere stato informato che i dati persomali contenuti nella presente dichiarasione saranno tranati, anche con strumenti
informatici, esclusivamente neltambito del procedimento per il quale la presente dichiarazione viene resa.

2. € a conoscenza del fatto che 'adesione al sistema di video-allarme antirapina non costituisce canale preferenziale ¢
che le Forze di polizia interverranno nel pidt breve tempo possibile, compatibilmente con Je risorse disponibili al momento,

Ja -« conferma che I'impianto & stato realizzato secondo le istruzioni pubblicate all*indirizzo www puiliziadi-date it XXX XX
2b - conferma che |'Implanto ha omenuto il Mulla Osta Tecnico dal Comando Generale dell’Arma dei Carabinieri per il
collegamento con be relative Centrali operative.

Luogo & data

1. RICHIEDENTE

i presente moduls pares ¢ssere consegTiore u sxuto & 0 £35ere frasmessn vid maH ault shress reperihd] sl st iinuziomi

(spano riservato alle Forre di Polina)y
Codice unfco d*identificazione 2ssegnato all'apparato

Luogo e data

Gruppo Firma

Uscita N.0076366 del 04/12/2020
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